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Sicurezza senza compromessi
Clouditalia propone una soluzione di condivisione e sincronizzazione dati davvero sicura, progettata ap-
positamente per privati e aziende che hanno necessità di proteggere contenuti e informazioni sensibili. 

Grazie alla partnership con Boole Server, Clouditalia fornisce un servizio che, a differenza dei più comuni 
servizi di file sharing, offre ai suoi utenti privacy totale e pieno controllo sui dati, cifratura con Personal Key 
e limitazioni funzionali, senza compromettere la facilità di utilizzo.

Principali funzioni
•• Archivia i tuoi dati sensibili in uno spazio davvero protetto

•• Condividi tutto in uno spazio finalmente sicuro

•• Comunica in sicurezza con i tuoi contatti

•• Classifica e applica in automatico le tue regole di protezione 

Efficienza operativa
Personal Key Multiple

A differenza di altre soluzioni cloud, dove i dati vengono cifrati con una Master Key conosciuta dal provi-
der dei servizi Internet, con BooleBox può essere applicato un ulteriore livello di protezione che utilizza 
Personal Key, chiavi di cifratura personali note solo al proprietario dei dati.

Protezioni avanzate
Anti-Cattura & Deter Photo Shots

Le funzionalità avanzate di sicurezza come l’Anti-Cattura e il Deter Photo Shots riducono i rischi che deri-
vano da attività di cattura dello schermo durante la visualizzazione di documenti riservati.

Nega Download 

In pochi passaggi è possibile attivare la funzionalità “Nega Download” sui documenti condivisi online, in 
modo da renderli sempre disponibili solo all’interno di BooleBox. 

Watermark 

Con BooleBox è possibile tutelare la proprietà intellettuale dei dati condivisi anche mediante una filigrana 
indelebile, in cui vengono riportate informazioni identificative. 

SSL/TLS
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Upload: il file viene diviso in blocchi da 
1024 byte e inviato in modalità sicura

Application Server esegue la cifratura 
dei blocchi tramite Private Key

Il Server Storage riceve i blocchi e 
archivia l’intero file in modalità cifrata
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Scadenza 

BooleBox consente di fissare una data di scadenza o un intervallo di tempo (minuti, ore o giorni), oltre i 
quali i contenuti risulteranno inaccessibili, anche se già visualizzati.

Collaboration Sicura 
Office Online 

Con BooleBox è possibile creare nuovi file Office e lavorare su di essi ovunque ci si trovi e tramite qualsi-
asi dispositivo, grazie alla perfetta integrazione con il sistema di editing online Office 365. 

Versioning 

Con il Versioning dei file di BooleBox ogni modifica sui file genera una cronologia di archiviazione delle 
versioni precedentemente modificate, rendendo disponibili tutte le versioni del documento. 

Tagging 

Con BooleBox è possibile classificare file, cartelle ed e-mail con tag o parole chiave, raggrupparli in cate-
gorie personalizzabili, semplificando così la ricerca nei contenuti. 

Annotazioni 

Con BooleBox è possibile aggiungere, rimuovere annotazioni grafiche e testuali sui propri documenti e 
visualizzare quelle create da altri utenti, in modo da collaborare in tempo reale con il proprio team.

Registro Attività 

Nell’area Registro Attività è disponibile un avanzato sistema di reportistica che fornisce informazioni det-
tagliate su chi ha effettuato l’accesso ai dati, quali operazioni sono state effettuate, quando e dove.

Secure Sync 

BooleBox Secure Sync consente di applicare una cifratura con chiavi personali anche sui dati nel disco lo-
cale. In caso di furto, smarrimento o rottura accidentale del dispositivo, i dati sono inaccessibili agli utenti 
non autorizzati e rimangono al sicuro e sempre disponibili nel proprio spazio cloud.

Secure Mail 
Con BooleBox è possibile allegare alle e-mail anche documenti riservati con la garanzia che nessuno po-
trà intercettarli e leggerli ad eccezione degli utenti autorizzati. 

Integrazioni e Plug-In 
Outlook Encryptor 

Rendi sicure le tue e-mail in Microsoft Outlook senza uscire dal tuo programma di posta elettronica. Grazie 
al sistema di cifratura avanzato le e-mail non possono essere intercettate o lette da utenti non autorizzati. 

Gmail Encryptor 

Tutti gli utenti che hanno un account di Google, con il plug-in Secure Gmail potranno inviare e ricevere 
e-mail cifrate direttamente dall’interfaccia web di Gmail. 
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File Encryptor 

Un prodotto specifico che permette di cifrare qualunque tipo di dato all’interno degli storage di rete, 
dispositivi portatili e dischi locali in modo granulare e impostando regole automatiche. 

SharePoint Encryptor 

All’interno di Microsoft SharePoint puoi proteggere i documenti installando uno speciale connettore che 
applica alle risorse della libreria online le diverse protezioni granulari di BooleBox.

Caratteristiche

Spazio disponibile
Salva, sincronizza e condividi i dati in maniera sicura e protetta

1 TB per utente*

Chiavi Personali
Applica a tutti i file e documenti un ulteriore livello di cifratura

Illimitate

Anti-Cattura schermo e deter photo shots
Riduci i rischi di cattura schermo da applicazioni print screen e video grabbing

Illimitato

Secure Sync
Sincronizza automaticamente i tuoi file tra computer locali, cloud e mobile

App desktop e mobile
Accedi allo spazio Cloud protetto, da qualsiasi dispositivo

Backup fino a 99 versioni precedenti
Consulta l’archivio delle versioni precedenti dei tuoi file

Annotazioni
Collabora sui documenti attraverso note e appunti, sia grafici che testuali

Registro attività
Controlla chi ha lavorato sui tuoi file, quali attività sono state svolte e quando

Sincronizzazione con Active Directory
Sincronizza automaticamente gli utenti da Active Directory e gestisci i gruppi

Classificazione
Classifica in automatico i file con regole granulari stabilite da un amministratore

Dashboard amministratore
Controlla gli account aziendali e le impostazioni globali di spazio e sicurezza

Utenti aggiuntivi
Aggiungi, rimuovi e gestisci gli utenti

Su richiesta

 

________________ 

*Massimo 5 TB per Company


